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蘋果日報日前指出臺灣晶片金融卡交易安全機制出現漏洞，原稱無法被複製、偽造的晶片金融卡，在網路ATM交易時會洩露驗證資料，還能藉此偽造「未來交易」騙過銀行，若駭客製造木馬程式病毒發動攻擊，將造成用戶受害。

　　 經行政院國家資通安全技術服務中心同仁分析後表示，傳統ATM和網路ATM最大的差別在於，傳統ATM為一台鐵盒子，自讀卡機、終端機、螢幕、按鍵及網路連線，都由銀行提供，一般人無法竄改ATM的軟硬體設備。然而，網路ATM的情境中，自讀卡機、電腦、作業系統、瀏覽器軟體都為使用者自行準備，因此任何一個環節發生失誤就會有很大的風險，在新聞中所使用的手法，可能性是相當高的，也就是說，網路ATM確實存在這樣的漏洞，而恰巧部分銀行業者的驗證機制也有問題，導致駭客有機可乘。

　　一般狀況下，使用者在ATM網頁選擇餘額查詢或轉帳等功能時，就會產生一筆交易資訊，隨後網路銀行掛載在使用者瀏覽器的附加元件，就會將這筆交易資訊傳送至晶片卡，晶片卡便針對該筆資訊產生一個交易驗證碼回傳給附加元件，最後附加元件將交易資訊與驗證碼送到遠端的網路銀行，即完成交易(如圖1)。
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↓圖1   正常網路ATM交易流程示意圖
但若駭客利用惡意程式以中間人攻擊手法(Man In The Middle, MITM)，竄改交易資訊(例如修改交易時間)，而晶片卡沒有能力驗證這筆資訊已被竄改，仍然針對交易資訊產生驗證碼，則當竄改過的交易資訊與對應的驗證碼一起傳送至遠端的網路銀行，一個未來時間的交易就產生了。更甚者，惡意程式可以不斷偽造交易資訊送給晶片卡產生驗證碼，然後再事先儲存所有的驗證碼，如此一來駭客就有可能在不需要晶片卡的情況下，直接利用驗證碼與網路銀行溝通(如圖2)。
↓圖2  駭客入侵網路ATM交易流程示意圖

　　 任何網路行為都具有風險，即便網路交易時需插拔卡一次再繼續的機制，在惡意程式橫行的今日，也絕非是百分之百的安全，因為從讀卡機驅動程式、作業系統核心、應用程式到瀏覽器的附件元件都只是軟體，都可以被惡意程式攻擊或欺騙。各家銀行業者應針對自身網路銀行與晶片金融卡之間的通訊協定進行全盤檢討，確認目前的交易驗證機制是否可達到機密性、完整性及可用性的基本要求。此外，在網路ATM交易機制持續改良的同時，使用者也應該思考提升本身操作環境的安全性，讓使用者透過電腦進行ATM交易，有如在實體ATM上交易一般，就無須擔心這些問題了。
　　報導出現之後，行政院金融監督管理委員會（以下簡稱金管會）緊急澄清銀行公會早已訂定「晶片金融卡網路應用系統開發注意事項」供各銀行業者依循，此次的問題是部分銀行因未落實規範才造成交易驗證過程遭駭客有機可乘。此外，金管會已與銀行公會、財金公司及各金融機構開會檢討缺失事項並緊急修正。
（資料轉載來源：行政院國家資通安全技術服務中心資安新聞）

