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	常見詐騙案例犯罪手法及預防方式一覽表  98年10月

	詐騙犯罪手法
	預防方式

	（1） 苗栗縣發生歹徒冒名議員助理，假拜票真借錢詐騙！

年底三合一選舉即將展開，許多地方民意代表已經紛紛展開準備工作，詐騙歹徒也乘勢而起，苗栗縣竹南鎮近期發生歹徒打著參選人助理招牌，挨家挨戶拜訪拉票，當居民卸下對陌生人心防後，再以汽車無油或故障等理由開口借錢，歹徒深諳小額借款心理，假借地方民意代表替自己緊急需要加油作背書，一週內被騙多達11人，成功騙得6仟多元，行騙對象多為家庭主婦或6、70歲以上年長者，由於所借金額不高（500-1,000元），被騙民眾都未事先查證，直到歹徒嫌被騙人借錢太少，竟直接從被騙人皮夾中抽走100元現鈔，引發當事人懷疑，經向民代本尊查詢才發現被騙。警方呼籲，受大環境不景氣影響，近來借款詐騙有增多趨勢，民眾若遇到當面或以電話借錢狀況，都必須提高警覺，務必先行查證，如遇被竊、汽車故障等理由借錢之陌生人，可協助指引至附近派出所求助，以免因一時善心遭利用而被騙。

打著地方民意代表助理或親戚名義行騙的楊姓嫌犯，有殺人、強盜、竊盜等前科，已經被警方循線緝捕到案，他平時以臨時清潔工維生，由於沒有固定工作，經常有一頓沒一頓的，才會想到用選舉挨家挨戶拜票方式向人行騙。他在9月中旬開始，見竹南鎮地方上極具知名度的廖○○議員，即將參選下屆鎮長，於是就假借其助理或親戚名義開始在當地詐騙，連續一星期內，他以步行至社區家戶拜訪方式，先進門拜票，繼而向居民借裝油的桶子，並謊稱要載水至附近廟裏，但汽車因沒油停在路中，再故意向人借電話，裝出求援的動作，最後才向居民借錢，80歲的王老太太，見歹徒嘴很甜，不斷叫她「伯母」，就拿了500元給他，57歲的陳太太早上6點鐘遇到歹徒來敲門求助，見對方一直叫她「嫂子」，又說他是議員廖○○的孫子，要向他借500元，但她覺得加油不用太多，就只給他50元，被歹徒嫌太少，陳太太就說，家裏原本就窮，還要留點錢去看中醫，楊嫌繼續如法炮製，500、1000元的詐騙，竟也騙了11戶。

65歲的林先生見歹徒到家門口，他從皮夾中拿了6張百元鈔給歹徒，但歹徒嫌少，竟直接伸手到他的皮夾內又抽走1張百元鈔揚長而去，林先生見狀立刻打電話找○議員，本想責問議員的姪子怎可如此無禮，經查證才知他遇到了詐騙歹徒，氣得立刻報案。另一位60歲的江太太遇到歹徒到家借700元，她因為身上只有千元鈔，就借給對方，還說下次還錢比較好記，當她前往附近美容院洗頭時，聽到大家都在討論最近有人冒議員名義詐騙，很多人都被騙，才知道原來自己也被「詐」了。
	警方呼籲，受大環境不景氣影響，近來借款詐騙有增多趨勢，民眾若遇到當面或以電話借錢狀況，都必須提高警覺，務必先行查證，如遇被竊、汽車故障等理由借錢之陌生人，可協助指引至附近派出所求助，以免因一時善心遭利用而被騙。
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	（2） 遇黑道恐嚇勿妥協，迅速報警，避免恐嚇詐騙！

假藉黑道分子，對民眾進行攔路或電話詐騙，成為近來常見詐騙手法，警方呼籲，歹徒善於利用心理戰術，製造威逼、恐嚇情境，民眾若接到此類電話，或遇到攔路聲稱要辦案、查案的不明人士，應保持冷靜，移身到人潮較多處，並儘速以隨身攜帶的手機撥打110或165報警，勿因一時畏懼就交出提款卡任歹徒提領。另對於接到家人出事的緊急通知電話，也是要保持冷靜，若忘記親人上班的公司、機關聯絡電話，也可撥打165代為查證，千萬勿在未向親友本尊確認前就匯款，另親友間應建立第二聯絡管道，以防突發狀況時，可順利聯絡到親友避免被騙。

台北縣26歲張先生，在9月2日中午12點，從新店大坪林捷運站出口處，被3個身分不明的男子叫住，對方說他很像剛才偷了他們朋友皮夾的人，並說他穿著牛仔褲、紅襯衫，與竊嫌的特徵相符，要他跟他們3人一起先到附近咖啡店等被竊的朋友過來指認，張先生認為自己心胸坦蕩沒什麼好怕的，就與那3人一起進入咖啡店，進店後這3人又說：「為了要查明你今天有無將偷來的錢存進帳戶內，請給我們提款卡查證核對。」張先生此時開始覺得不對勁，本來不願意交出提款卡，但那3人故意接電話，口中不斷叫老大，並說會查個水落石出，3人染金髮、手臂刺青，看來並非善類，他對現場已被包圍的氣勢嚇到，遂將提款卡交出，並告知密碼，過了約20分鐘，拿走提款卡的人返回店內，將提款卡還他，並說已經查過了，經證明不是他偷的，隨後將他送至店外，並因耽誤時間向他致歉，還拿了500元幫他叫計程車，晚上張先生越想越覺得不對勁，連忙跑到自動提款機查詢餘額，竟發現歹徒共提領3次，總計被騙了43,000元。

台北市江先生在7月中旬深夜入睡後，突然接到歹徒來電，說他妹妹走路闖紅燈，害他們因閃避不及發生車禍，由於徒自稱是黑道分子，並清楚說出妹妹的姓名、身分證號、出生日期，要向他討個公道匯款解決問題，江先生當時立刻電話聯絡正在上大夜班的護士妹妹，但因為當班期間妹妹並未接聽電話，他只好依歹徒指示，前往指定地點以自動提款機匯保證金，但不久又接到電話聲稱車禍相對人要求賠款20萬元，江先生在深夜3點跑去找朋友借款10萬元，再以存款機存入指定帳戶，直到他向歹徒訴苦已無錢再匯，才未再接到電話。他在匯款、借款過程中，歹徒要求他將行動電話開機對他遙控，讓他在驚恐過程中失去理性判斷思考，事後才想到當時為何不報警？


	警方呼籲，歹徒善於利用心理戰術，製造威逼、恐嚇情境，民眾若接到此類電話，或遇到攔路聲稱要辦案、查案的不明人士，應保持冷靜，移身到人潮較多處，並儘速以隨身攜帶的手機撥打110或165報警，勿因一時畏懼就交出提款卡任歹徒提領。另對於接到家人出事的緊急通知電話，也是要保持冷靜，若忘記親人上班的公司、機關聯絡電話，也可撥打165代為查證，千萬勿在未向親友本尊確認前就匯款；另親友間應建立第二聯絡管道，以防突發狀況時，可順利聯絡到親友避免被騙。
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	（3） 近期網拍購物詐騙增多，請注意交易安全，提防假賣家陷阱 。

近期因為在拍賣網站購物，卻未收到商品的詐騙案件大量增加，98年9月1~10日期間，以購買「手機」被騙報案77件最多；平均被騙金額為8,500元，其次是「筆記型電腦」45件；平均被騙金額為9,300元，購買「相機」有42件；平均被騙金額為8,200元。

若以損失金額排行，則購買名牌包被騙34件，但平均損失14,800元為最高，其次為購買有價證券（如禮券、油票、旅遊券、回數票）共13件，平均個案損失12,000元，再其次則購買電腦週邊商品（硬碟、主機、記憶體）共28件，平均個案損失10,000元。

購買與時事相關商品的口罩、耳或額溫槍，被騙報案共16件，購買月餅1件，買小家電（冰箱、洗衣機、咖啡機、電視、除濕機、頸肩按摩器）被騙報案共35件，平均個案損失8,300元，購買腳踏車被騙共19件，個案平均損失7,100元。購買女性保養品（除毛刀、化妝品、面膜）報案計21件，個案平均損失2,400元。

由於網路購物業者紛紛強化資訊安全監控，致詐騙歹徒不易取得網購客戶購買資料，自98年1月起，全面將詐騙版圖延伸至拍賣網站，藉由盜取帳號方式成立假拍賣頁面，引誘網路買家上鉤，近期內發生的詐騙手法較以往變化更多，例如賣家以「故意將商品賣出」方式行騙，桃園縣一位陳姓大學生，在網拍看到一雙名牌拖鞋，因為非常喜歡但錢不夠，就請求買家保留商品。2天後他發現拖鞋已賣給別人，於是立刻打電話追問，賣家表示已有人先付款，不得已才會賣，但可以幫他調貨，但要先付訂金，並再向他促銷其他商品，歹徒還騙他商品已自美國寄出，到達臺灣要2個月，陳同學於是向賣家商量，以分期付款方式從98年5月至8月期間，共匯款8次，總計被騙了76,000元。

另一種騙手法是以以「貨到付款」方式詐騙：台中縣劉先生9月4日上網買手機，選擇「貨到付款」，歹徒假冒宅配人員送貨，劉先生付款7,000元後，拆開包裝發現手機變成兩瓶可樂，他怪自己太信任對方，未先檢視商品再付款。

警方呼籲，網拍購物陷阱多，買家一定要向可靠商家購物，並堅持「貨到驗貨」，商品無問題後再付款，以確保購物安全。 

	網拍購物詐騙案例屢見不鮮，警方呼籲，網拍購物陷阱多，買家一定要向可靠商家購物，並堅持「貨到驗貨」，商品無問題後再付款，以確保購物安全。


	  常見詐騙案例犯罪手法及預防方式一覽表  98年10月

	詐騙犯罪手法
	預防方式

	（4） 電信門號遭盜用，歹徒享遊戲點數，帳單留給父母！

目前業者推出手機小額付費的機制，手機小額付費使用很方便，但近期這類盜用案例就有20多件，台北縣一名許小姐收到帳單後，卻發現多了一筆3千多元是購買遊戲點數費用，懷疑手機被盜用拿去付費，因而拒絕繳交費用，被電信業者停話；台北市吳媽媽日前發現家中4隻電話都有購買遊戲點數帳單，總計要繳8,500元，追問她國小六年級的兒子才發現，是被網友以「外掛免費」誆騙，將家中電話及父母資料都告知網友。警方提醒，民眾應妥慎保管個人手機，更要注意家裡的孩子，並告知詐騙手法，以避免遭詐騙。

小額付費買遊戲點數的流程相當簡單容易，民眾只要在業者網站登錄手機門號，再以身分證或者會員密碼認證，業者確認後就會傳簡訊給門號使用者，只要接著再輸入密碼就完成交易。台北市的吳小弟日前在家中上網玩「爆爆王」，由網友指引進入一個「外掛免費」的聊天室，網友要他告知手機號碼，然後又說1支手機不夠申請外掛，於是他又將家中父母親的另3個門號及身分證號都告訴對方，不多久，手機傳來驗證碼後，他一一告知後，對方就不再與他聯絡，直到9月初家中電話費爆增8,500元，共有12筆交易紀錄，才發現自己闖禍了。

根據兒福聯盟在今年6月間，隨機抽樣17間小學學童，共回收近1,000份問卷，結果發現兒童沉溺於線上遊戲的情況嚴重，高達三成四的兒童每週玩線上遊戲的時間超過30小時，其中更有近一成五的孩子表示假日玩遊戲時間超過8小時，本案例的吳小弟就是在周六中午玩遊戲時遇到詐騙歹徒，由於孩子對遊戲點數取得、購買方式並不清楚，也無法預料輕易告知父母親的電話及身分資料會有如此後果，歹徒只要以免費外掛程式誘惑，就很容易掉進詐騙陷阱，因此儘管遊戲公司與電信業者對於手機或市話購買遊戲點數，自認為其認證程序相當嚴謹，但家中子女要取得父母親的認證資料相當容易，歹徒藉由操縱年幼無知的小孩騙得遊戲點數，卻早以破解此一認證機制。

在業者仍無法有改善認證機制前，食髓知味的歹徒仍將不斷如法泡製，預防因應之道，須請家長告知案例外，更應教導兒女正確的「打怪」觀念，不要輕信網路「免費外掛」，許多外掛都要付費，且有可能遭到電腦病毒入侵，而使用外掛，會破壞遊戲平衡的程式，被官方或玩家檢舉，被抓到後會鎖帳號，況且使用外掛是一件非常無聊的事情，失去玩遊戲的樂趣。線上遊戲勢不可擋，如何教導兒女以健康觀念「打怪」，也就是「不上癮」、「不信免費外掛」、「不輕易告知個人資料」，才能安心遊戲、享受遊戲。
	警方提醒，民眾應妥慎保管個人手機，更要注意家裡的孩子，並告知詐騙案例，教導兒女以健康觀念「打怪」，也就是「不上癮」、「不信免費外掛」、「不輕易告知個人資料」，才能安心遊戲、享受遊戲。
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